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В докладе обобщены материалы аудитов 
ИБ более 20 организаций  

˕̛̜̍̑ ˝˖ȟ 
̗̗̖̊̔̎̍̋̉̑̎̚ 

˲̛̖̙̠̎̌̎̑̎̓̑̒̚ 
̗̘̓̔̎̓̕̚ 

ˣ˕ˣ Ⱥˡ˥˦˟ 
˫˚ˢ˧˥˕Ȼ 

ˣ˕ˣ Ⱥˠ̖̦̖̙̗̎̎̌Ȼ 

ˣ˕ˣ 
Ⱥ˧ ̧̖̥̦̖̙̗̎̎̌̕Ȼ 

˧̗̜̖̟̎̔̎̓̑̓̉̑̑̕̕ 
̑ ̨̥̋̐̚ 

ˣ˕ˣ 
Ⱥ˫ ̛̛̖̙̗̎̎̔̎̓̕Ȼ 

ˣ˕ˣ ˦˕ˣ   

Ⱥ˦̛̙̥̗̑̊̑̎̔̎̓̕Ȼ 

ˣ˕ˣ Ⱥ˥̛̗̗̎̔̎̓̚̕Ȼ 

˘̛̗̜̙̖̖̤̍̉̋̎̎̚̚ 
̛̛̙̜̜̙̤̓̚ 

˨̘̙̖̉̋̔̎̑̎ 
̝̙̥̖̗̗̎̍̎̉̔̌ 
˟̛̖̠̉̐̉̎̒̋̉̚  

˨̘̙̖̉̋̔̎̑̎  
˩̛̖̗̙̗̙̖̑̑̑̌̉̕ 

˨˗˙ 
ˢ̛̖̙̗̑̏̎̋̉̋̓̉̚ ̑ 

̙̍Ȣ 

ˤ̗̞̗̤̍̍ ̙̖̤̉̐̎ ɀ ̘̙̗̤̊̔̎̕ ̗̖̗̤̍̑̉̓̋̎Ȣ  



1.1. Замечания ФСТЭК России 
Данные Управление ФСТЭК по  

СПб и ЛО (март 2011 года) 

1. ˹͔ ͪ͊ͪ͊͋ͦͭ͊ͤ͘· ОРД 
ό͔͎͔ͪ͊ͣͤͭ͡·ύ ς 84%. 

2. ˹͔ ͪ͊ͪ͊͋ͦͭ͊ͤ͊͘ модель угроз  ς 
77%.  

3. ˹͔ͭ сертификатов ФСТЭК ς 59%. 
4. ˹͔ ͤ͊ͤ͊͘;͔ͤ· ответственные 
ό͊͘ ͊͘΅͙ͭͯ ˽˨Σ ˢˮˣύ ς 53%. 

5. ˹͔ ͍·͔ͨͦͤͤ͊͡ классификация 
ˮ˿˽˨ͤ  ς 20%.  

Замечания отражают недостатки  

проектов СЗПД  

В 2010 г. ПРОВЕДЕНО 230 проверок (все плановые).  
ВОЗБУЖДЕНО 7 дел об административных правонарушениях! 

ВЗЫСКАНО 200 тыс. руб. штрафов!  
В 2011 году  по плану  - 212 проверок 

 



1.2. Замечания Роскомнадзора 

1. Обработка ПД без уведомления  
(отсутствие в Уведомлении 
необходимых данных). 
 
2. Отсутствие согласия субъекта ПД 
(неправильное оформление согласия) 
 
3. Неправомочная передача ПД 
третьему лицу (без согласия  и без 
заключения договора -  о детях, 
оставшихся без родителей – ст. 6 ФЗ 
152). 
 
4. Не приняты необходимые 
организационные меры для защиты 
ПД (не определены места хранения  и 
ответственные лица – ст. 19 ФЗ 152). 

˶͙͔͙͒ͪ͊ͣη ͨͦ ;͙ͫͯ͡ ͗͊ͦ͋͡ Ύ͍͡ΎΌͭͫΎΥ 
V ͔ͦͨͪ͊ͭͦͪ· ͍ͫΎ͙͘Σ  
V ˬ˴̆Σ  
V ˿˸ˮΣ  
V ͔͙ͪ͒ͭͤ͟·͔ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ 

Уведомление должно 
содержать: 

• ͼ͔͡Έ ͙ͦ͋ͪ͊͋ͦͭ͟ Τ 
• ͔͎͙͊ͭͦͪ͟Ό ˽˨Τ 
• ͔͔ͨͪ;͔ͤΈ ͔͚͍͙͚͒ͫͭ ͫ ˽˨Τ 
• ͙͙͔ͦͨͫ͊ͤ ͔ͣͪ ͊͘΅͙ͭ·Τ 
• ͒͊ͭͯ ͤ͊;͊͊͡ ͙ͦ͋ͪ͊͋ͦͭ͟Τ 
• ͫͪͦ͟ ͙͙͡ ͍͙ͯͫͦ͡Ύ 
͔ͨͪͪ͊͟΅͔͙ͤΎ ͙ͦ͋ͪ͊͋ͦͭ͟Φ 

 

В основном, - организационно-административные меры. 

ˣ̨̖̗̖̋̉̑̚ ̨̍̔ ̘̙̗̙̗̋̎̓ȡ  
1.  Жалобы граждан 
2. Публикация в СМИ 
3. Незаконная передача ПД  

˜̨̠̖̉̎̉̑̕ȡ 

ФЗ 152, ст. 9: 
ФЗ-152: Письменное согласие 
должно включать: 
• ̘̙̠̖̥̎̎̎ ˤ˙Ƞ 
• ͼ͔͡Έ ͙ͦ͋ͪ͊͋ͦͭ͟ ˽˨Τ 
• ͔͔ͨͪ;͔ͤΈ ͔͚͍͙͚͒ͫͭ ͫ ˽˨Τ 
• ͫͪͦ͟ ͔͚͍͙͒ͫͭΎ ͎͙ͫͦ͊ͫ͡Ύ ͙ ͒ͪ. 

ФЗ 152, ст. 22: 

В 2010 г. ПРОВЕДЕНО 1253 проверки (449 внеплановых).  
ВЫЯВЛЕНО 3 тыс. административных нарушений!  

ВЗЫСКАНО 4,5 млн. руб. штрафов! 



 
1.3. Замечания ФСБ России 

ˣ̧̛̛̛̛̜̜̋̚̚ȡ 

1. НД  и ОРД (приказы по организации, ДИ, документы об обучении). 

2. Модель нарушителя и модель угроз  (для СКЗИ – по методике ФСБ). 

3. Журналы  учета (КСЗИ, пользователей, носителей  ключевой 

информации). 

4. Эксплуатационная документация (документы по поставке , акты ввода 

в эксплуатацию, лицензии, список лиц, допущенных к работе  и др.).  

 

˸͔ͦ͒͡Έ ͤ͊ͪͯ΄͙͔ͭ͡Ύ ό̅˿ˣύ  Н1 Н2 Н3 Н4 Н5 Н6 

˴͊ͫͫ͡ ˿˴˭ˮ ό̅˿ˣύ ˴˿м ˴˿н ˴˿о ˴ˤм ˴ˤн ˴ˢм 

ˤ̙̗̙̋̎̓̑ ̨̨̛̘̙̗̗̋̍̚ ̘̗ ˥̨̧̘̗̙̖̉̏̎̑̚ ˢ̠̥̖̉̉̔̑̓̉ β ˫̛̖̙̎̉ ˩˦˖ ˥̗̑̑̚̚ 

По результатам проверки составляется АКТ  проверки. 

ʇʦʨʷʜʦʢ ʧʨʦʚʝʨʢʠ ʦʧʨʝʜʝʣʷʝʪ:  ʈʝʛʣʘʤʝʥʪ ʢʦʥʪʨʦʣʷ  ʟʘʱʠʪʳ ʇɼ (ʌʉɹ, 2008). 

 

ʇʨʦʚʝʨʷʝʪʩʷ ʩʦʦʪʚʝʪʩʪʚʠʝ ʈɼ:   1- ʄʝʪʦʜʠʯʝʩʢʠʝ ʨʝʢʦʤʝʥʜʘʮʠʠ ʧʦ  ʟʘʱʠʪʝ ʇɼ (ʌʉɹ,2008).  

                                                        2 -ʊʠʧʦʚʳʝ ʪʨʝʙʦʚʘʥʠʷ  ʢ  ʨʘʙʦʪʝ ʩ  ʉʂɿʀ (ʌʉɹ, 2008). 

ˤ̨̧̨̛̙̗̙̋̎̚ ̛̗̥̗̔̓ ̗̤̊̉̐̋̎ ̨̛̙̗̖̎̊̋̉̑Ȣ  
ˬ̛̗̉̚ ̛̦̗̗̌ ̛̛̖̗̗̠̖̗̎̍̉̚ ̨̍̔ ̤̗̙̋̊̉ ˦˜˝ ̑ ̗̙̖̟̌̉̑̐̉̑̑ ̢̛̤̐̉̑Ȣ 

˧̧̨̛̙̜̎̊̚ȡ ̛̙̙̗̉̐̉̊̓̉ ̛̥̖̗̍̎̉̔̒ ̗̍̎̔̑̕ ̜̙̗̌̐ȟ ̙̥̖̤̎̉̔̒ ̖̉̉̔̑̐ ̙̗̑̓̋̚ȟ  
̨̙̟̎̉̔̑̐̉̑ȟ ̉ ̖̎ ̨̙̟̍̎̓̔̉̉̑  ̘̙̗̟̖̗̗̎̌̚̚ ̘̗̞̗̍̍̉Ȧ 



2.1. Организация рабочих процессов ИБ 
     ˤ̙̗̟̤̎̚̚ ˝˖ ˦̛̛̙̜̜̙̓̉  ̙̗̠̗̉̊̎̌ ̘̙̗̟̎̉̚̚  

˕̨̛̖̙̜̖̑̋̑̉̚ ̢̛̐̉̑̉ ɉ̤̘̗̖̖̋̔̎̑̎ 
̘̗̖̗̗̔̌ ̨̖̙̗̖̓̉̑̋̉̑̚ ̑ ̙̍ȢɊ  

ˤ̛̙̗̖̎̍̉̋̔̎̑̎̚ ̘̙̉̋ ̛̗̜̘̍̉̚ ̓ 
̙̜̙̎̉̚̚̕ ɉ˙˝˥ȟ Sing-On-Sing ̑ ̙̍Ȣ)  

˥̙̖̗̎̐̎̋̎ ̗̘̙̗̖̓̑̋̉̑̎ ɉ̛̗̖̙̗̥̓̔  
̛̙̖̎̌̔̉̎̉̕Ɋ 

ˡ̛̗̖̗̙̖̑̑̌ ̛̙̝̉̑̓̉ ̑ ̛̗̎̎̋̒̚ 
̛̛̖̗̉̓̑̋̑̚ (IDS/IPS) 

ˡ̛̗̖̗̙̖̑̑̌ ̛̗̜̘̍̉̚ ̓ ˝˥ ̑ 
̨̗̖̙̜̖̊̉̏̎̑  ̛̜̠̎̓̑  ̖̝̗̙̟̑̉̑̑̕  

(DLP) 

˨̘̙̖̉̋̔̎̑̎ ̘̙̗̙̖̤̌̉̑̕̕̕ ̑ 
̛̘̘̙̖̤̉̉̉̑̕ ̙̜̙̎̉̑̚̚̕ȟ 
̗̖̗̖̊̋̔̎̑̎ ˤˣɊ 

˙̙̜̌̑̎ ̘̙̗̟̤̎̚̚ 

˗̤̗̙̊ ˦˜˝ 

˥̛̙̗̉̐̉̊̓̉ 
̗̊̔̓ ̞̤̎̚̕ 
̘̙̗̟̎̉̚̚ 

˥̘̙̖̉̎̍̎̔̎̑̎̚ 
̨̛̗̖̖̗̊̐̉̎̒̚ 

˜̘̜̉̓̚ 
̘̙̗̟̎̉̚̚ 

˦̗̙̊ 
̛̛̛̉̑̑̓̑̚̚ 

˦̛̗̖̉̋̔̎̑̎̚ 
̛̛̗̠̎̉ 

˕̖̉̔̑̐ ̛̛̗̠̎̉  
ɉ˕˝˖Ɋ 

Детальная структура рабочих процессов определяется 
требованиям к каждому этапу (ГОСТ Р ИСО/МЭК 17799, PSI 

DSS) 



2.1.1. Процесс регистрации пользователей  
 
˥̛̙̗̉̐̉̊̓̉  ̛̙̖̗̎̌̔̉̎̋̕ ɉ̗̊̔̓ ̞̎̚̕  
̛̗̙̗̉̔̌̑̋̕ ̘̙̗̟̗̎̋̚̚Ɋ ̨̨̨̛̋̔̎̚ 
̖̗̉̑̊̔̎̎ ̛̙̜̗̗̍̎̓̒̕ ̠̐̉̍̉̎̒ 
̨̛̘̙̗̙̗̖̎̓̑̋̉̑  ˦˜˝Ȣ 

˦̢̧̢̛̜̜̎̋̑̎̚ ̛̙̖̤̎̌̔̉̎̕  
̘̙̗̟̗̎̋̚̚ ̗̖̤̍̔̏ ̛̤̥̊ 
̛̘̙̗̙̖̤̎̎̎̚̕ ̚ ̛̜̠̗̎̕  ˤ˙Ȣ 

ˢ̧̢̛̗̎̍̉̑̎̚ ̛̙̖̤̎̌̔̉̎̕ ̘̙̗̟̗̎̋̚̚ 
ɉ̗̜̗̖̖̤̞̊̔̋̔̎̚ ̧̗̥̍̎̔̕ ̜̙̗̌̐ ˤ˙Ɋ 
̗̖̤̍̔̏  ̛̤̥̊ ̛̙̙̗̖̤̉̐̉̊̉Ȣ 

2. Согласование Заявки с 

подразделением-собственником 

ИР

3. Согласование заявки со службой 

безопасности

9. Регулярные проверки 

отсутствия избыточных учетных 

записей

10. Проверка использования 

выявленных избыточных учетных 

записей

4. Утверждение заявки 

начальником отдела 

автоматизации

1. Составление заявки на 

предоставление прав доступа

5. Оформление задания 

администратору на внесение 

изменений в списки пользователей Формуляр задач

6. Установка режима 

принудительной смены пароля

8. Отметка о предоставлении 

доступа 

(на обратной стороне Заявки))

7. Разъяснение прав доступа

Проверка прав доступа к ПД



2.1.2. Процесс управления инцидентами 

˦̛̙̎̍̋̉̚ 

˕̛̛̖̙̗̙̍̑̑̉̕̚  
˝  ̟

Ɇʕ ̛̙̖̑̑̉̎̕ ̧̖̝̗̙̟̑̉̑̕ 

Ɇ̇ ̛̛̗̜̖̙̜̓̎̑̎̕ ̑ 
̛̖̙̜̉̉̔̑̐̑̎ 
̧̖̝̗̙̟̑̉̑̕ 

Ɇʕ ̛̙̎̎̍̉̎ ̧̖̝̗̙̟̑̉̑̕ 

˦̛̖̤̑̎̎̚̕ ̑ 
̛̤̎̎̋̎̚ 

̛̛̖̙̗̙̤̉̍̑̑̉̕̚ 

Ɇ˩ ̛̙̜̑̓̑̎̚ ̛̖̟̖̑̑̍̎ 

Ɇʕ ̛̙̖̑̑̉̎̕ ̙̤̎̕ 

Ɇʕ ̛̙̎̎̍̉̎ ̧̖̝̗̙̟̑̉̑̕ 

˦̛̘̟̤̎̑̉̔̑̚ ̘̗ 
̘̗̙̍̍̎̏̓̎  
̛̑̎̚̚̕ 

Ɇ̞ ̛̖̙̜̉̔̑̐̑̎ 
̧̖̝̗̙̟̑̉̑̕ 

Ɇ˨ ̨̛̛̙̖̉̎̚ ̘̙̠̖̜̑̑ 
̛̖̟̖̑̑̍̎̉ 

Ɇ̇ ̛̗̤̓̔̉̍̋̉̎ ̗ ̨̛̘̙̖̤̞̑ 
̙̞̎̉̕ ̑ ̘̙̠̖̞̑̑̉ 

Оперативная связь по 

телефону. 

Связь по электронной 

почте  

SLOT, Symantec 

DLP 10; 

InfoWatch Traffic 

Monitor ; 

DeviceLock 7.0 и др. 

На каждом уровне должен быть свой алгоритм. 

ˤ̙̗̟̎̚̚ ̨̛̙̜̎̉̔̑̐̎̚ ̋ ̧̘̙̜̎̋ ̗̠̙̥̎̎̍Ȧ  

Help Desk, Serviсe Desk 

Manager, Share Point 



 

2.2. Разработка структуры системы ЗИ 

ИСО 27000 — определения и 
основные принципы (+Cobit и ITIL) 
  
ИСО 27001 — СМИБ 
  
ИСО 27002 — 17799 
    
ИСО 27003 — руководство по 
внедрению 
 
ИСО 27004 — метрики и методики 
оценки 
   
ИСО 27005 — управление рисками 
(13335)   

˲̛̗ ̨̙̥̖̎̉̔̉ ̛̛̙̜̜̙̓̉̚ȟ ̚ ̛̗̗̙̗̓̒ ̛̛̙̗̉̊̉̎ ̜̔̏̊̉̚ ˝˖Ȧ 



2.2.1. Разработка организационной структуры 
службы ИБ 

Типовая структура 
службы ИБ 

Функциональные 
связи службы ИБ 

ˢ̠̥̖̉̉̔̑̓ 
̜̤̔̏̊̚ ˝˖ 

˜̛̛̥̉̎̑̎̔̕̚   

˘̖̤̔̉̋̒ 
̛̘̟̎̑̉̔̑̚̚ ̘̗ 

˝  ̟

˦̛̘̟̎̑̉̔̑̚ 
̘̗ ˝˖ 

˦̛̘̟̎̑̉̔̑̚ 
̘̗ ˝˖ 

ˢ̠̥̖̉̉̔̑̓ ̜̤̔̏̊̚ 
˝  ̟

˕̛̛̖̙̗̙̍̑̑̉̕̚ ˝˖ 

̘̙̗̖̑̔̏̎̑̒  

˕̛̛̖̙̗̙̤̍̑̑̉̕̚ 
̘̙̗̖̑̔̏̎̑̒ 

˕̛̛̖̙̗̙̍̑̑̉̕̚  ˝˖ 

ˠ˗ ˦

˦̛̤̎̎̋̎ 
̛̛̖̙̗̙̤̉̍̑̑̉̕̚ 

˕̛̛̖̙̗̙̍̑̑̉̕̚ ˝˖ 

˝˧ ˟

˕̛̛̖̙̗̙̤̍̑̑̉̕̚  
˝˧ ˟

˕̛̛̖̙̗̙̍̑̑̉̕̚ ˝˖ 
̗̙̖̟̌̉̑̐̉̑̑ ˙̜̙̖̤̎̏̎ ̜̤̔̏̊̚ 

Функциональные связи определяют 
эффективность системы. Они должны 
быть внедрены в практику управления! 

ˤ̙̎̏̍̎ ̠̎̕ ̛̗̗̙̥̌̋̑ ̗ ̝̜̖̟̗̖̥̖̤̞̓̑̉̔ ̨̨̛̗̖̖̗̞̊̐̉̚ ̛̘̟̗̎̑̉̔̑̋̚̚ȟ 

̖̗̞̗̗̎̊̍̑̕ ̛̗̘̙̥̎̍̎̔̑ ̉̑̚̕ ̘̙̗̟̤̎̚̚ȟ ̋ ̛̗̗̙̤̞̓ ̗̖̑ ̧̛̛̜̠̜̉̋̚Ȣ    



2.3. Разработка документации 

ˤ̛̗̔̑̑̓̉ ˝˖ 
̗̙̖̟̌̉̑̐̉̑̑ 

˦̛̛̙̜̜̙̓̉ ̛̘̗̔̑̑̓ ˝˖ 

ˢ̡̗̥̗̎̊̔̒ 
̛̗̜̖̍̓̎̕ȟ 

̛̗̜̘̖̤̍̒̚ ̨̍̔ ̞̋̎̚ 
̛̖̙̗̖̖̤̞̐̉̑̎̎̋̉̚ 

̟̔̑ 

˙̛̗̜̖̓̎̕ȟ ̛̗̗̙̤̓̒ 
̨̨̨̛̋̔̎̚ ̗̖̗̗̋̒̚ 
̋̎̒̚ ̛̤̑̎̚̚̕  
̛̖̜̙̖̖̋̎̎̒ 

̛̗̜̖̟̍̓̎̉̑̑̕ ̘̗ 
˝  ̟

ˣ̢̨̊̉ ̛̘̗̔̑̑̓̉ 
˝˖ ̗̙̖̟̌̉̑̐̉̑̑ 

˝̨̛̖̙̜̟̓̑̚ ̘̗ 
̛̖̙̜̖̗̉̑̋̑̒̚ 
̢̛̐̉̑̎ 

˥̛̖̎̌̔̉̎̕ 
̙̙̖̗̗̎̐̎̋̌ 
̨̗̘̙̗̖̓̑̋̉̑ 

ˤ̛̗̔̑̑̓̉  ˝˖ 
̘̙̗̟̎̉̚̚ ȣ 

ˤ̗̗̖̔̏̎̑̎ ̗ 
̢̛̐̉̑̎ 

̗̙̠̗̓̎̎̓̒̕̕̚ 
̛̖̤̉̒ 

ˤ̗̗̖̔̏̎̑̎ ̗ 
̢̛̐̉̑̎ ˤ˙ 

˗̎̚ ̛̠̖̤̉̎̚ ̛̘̗̔̑̑̓̑ ˦˜ˤ˙ ̗̖̤̍̔̏ ̨̛̗̖̗̤̥̋̋̉̚̚  
̖̉  ˤ̗̗̖̔̏̎̑̑ ̗  ̢̛̐̉̑̎ ˤ˙  

ˤ̛̗̔̑̑̓̑ ̗̖̤̍̔̏ ̛̤̥̊ ̖̘̖̤̉̑̉̚ ̑ ̨̛̘̗̗̖̖̗̚ ̨̨̛̗̖̗̥̊̋̔̚ 



2.4. Выбор средств защиты информации 
˧̨̙̗̖̎̊̋̉̑  ˦̛̙̎̍̋̉̚ 

· СЗИ от НСД: 

· Secret Net 6.0 (ГК «Информзащита»);  

· Dallas Lock 7,7 (ООО «Конфидент»); 

· Блокхост –сеть (ООО «Газинформсервис») и 

др. 

· МЭ и VPN: 

· VipNet  3.1 (ОАО «ИнфоТеКС») – КС3; 

· Застава 5.3 (ОАО «Элвис+») + Cisco + Check 

Point + КриптоПро SCP - КС2;  

· Watch Guard, Cisco ASA и др. 

· Антивирусы: 

· Kaspersky (ЗАО «Лаборатория Касперского); 

· NOD (ESET); 

· Dr. Web (ООО «Доктор Веб») и др. 

· Сканеры уязвимостей: 

· XSpider 7.7 – сертификат ФСТЭК; 

· Ревизор сети «ЦБИ-сервис»; 

· Retina и др. 

· DLP, IDS/IPS, PKI, СКЗИ 

· Приказ ФСТЭК от 05.02.2010 №58: 

· Четвертый уровень НДВ;  

· Функциональные требования к СЗИ от НСД; 

· Функциональные требования к МЭ.  

 

· Методические рекомендации ФСБ, 

2008: 

· Класс защиты криптографических средств – 

должен соответствовать модели нарушителя 

(Н1- К1, Н2-К2 и т.д.) . 

 

· КС3- для Госуд. организаций - Пр. 

Роскомнадзора от 27.12.2010 г. 

СЗИ для защиты ПД должны пройти оценку 

соответствия  

Сертифицированные средства существенно облегчают 

разработку СЗПД! 



Угрозы распределены по подсистемам ЗИ 

3. Особенности проектов ЦЗИ 
3.1. Разработка частной модели угроз ПД 

<Нарушитель><Ресурс><Уязвимость> 

Схема данных отражает общую МУ 

Включает модель нарушителя и оценку ущербов Формы позволяют автоматизировать обработку. 



3.1.1. Оценка рисков ИСПДн 

ˡ̨̛̗̗̗̎̍̔̌̑ ̗̟̖̎̓̑  ̙̗̑̓̋̚ 

˨̨̛̗̐̋̑̑̕̚ 

ˣ̙̖̟̗̖̖̤̌̉̑̐̉̑̎ 

ɉ˝˦ˣ ΫααγγɊ 

˧̞̖̠̎̑̎̓̑̎̚  

ɉ˝˦ˣ ΫίήΪβɊ 

ˣ̡̑̊̓̑ ˧˜ 
ˣ̡̑̊̓̑ 

̨̛̘̙̗̙̗̖̎̓̑̋̉̑ 
ˣ̡̑̊̓̑ 

̨̗̖̝̜̙̙̗̖̓̑̌̑̋̉̑ 

ˣ̟̖̎̓̉ ̗̙̖̟̗̖̖̤̞̌̉̑̐̉̑ ̙̎̕ 

1. RiskWatch – количественная 

оценка рисков (США). 

2. Cramm – комплексная оценка 

рисков (Великобритания). 

3. MSAT –  Microsoft 

Оценка рисков ИСПДн позволяет выявить и оценить проблемы защиты ИСПДн 

άΪГ̘̙̗̊̔̎̕ ̧̛̤̤̋̐̋̉ βΪГ ̛̖̟̖̗̑̑̍̎̋ 

4. Экспертная система оценки рисков  



3.1.2. Эксклюзивные инструменты для сбора 
данных  

˭̓̉̔̉ ̛̙̗̐̎̔̑̚ ˧̨̙̗̖̎̊̋̉̑ ̑ 
̛̛̙̜̥̤̎̐̔̉ 

№ Наименование направления организации ИБ  Оценка  
(в %) 

1 ˮ͍͔͙ͤͤͭ͊ͪ͊͘ͼ͙Ύ ͊͘΅͙΅͔͊ͣ·ͻ ͔͍ͪͫͯͪͫͦ 
 

58 

2 ˴͙͊ͫͫ͡ͺ͙͊͟ͼ͙Ύ ͊͘΅͙΅͔͊ͣ·ͻ ͔͍ͪͫͯͪͫͦ ͨͦ ͔͍͙ͭͪ͋ͦ͊ͤΎͣ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 
 

42 

3 ̂;͔ͭ ͙͔͔͚ͤͦͫͭ͡ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ 
 

46 

4 ˾͊͋ͦͭ͊ ͫ ͔ͨͪͫͦͤ͊ͦͣ͡ 
 

50 

5 ͙͙̅͘;͔ͫ͊͟Ύ ͊͘΅͙ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͻ ͔͍ͪͫͯͪͫͦ 
 

82,5 

 

«Значения, 

соответствующие 

 4 и 5 уровням 

Рекомендуются Банком 

России» ( ИББС-1.2-

2010 – Методика 

оценки соответствия ИБ 

организаций БС) 

ˣ̟̖̎̓̉ ̘̙̗̟̗̎̋̚̚ ̨̜̘̙̖̉̋̔̎̑ ̛̛̙̜̎̊̎ ̘̟̥̖̤̞̎̑̉̔̚ ̛̛̖̙̜̖̗̑̎̋̚̕Ȣ 



оΦнΦ ˽͙͔͙͔ͦͤ͗ͤ ͊ͫͫ͊͟͡ ˮ˿˽˨ͤ  
Сегментирование Нормализация 

Класс Последствия 

˴м ˭ͤ͊;͙͔ͭ͡Έͤ·͔ ͔͎͙͍ͤ͊ͭͤ·͔ 

˴н ˹͔͎͙͍͊ͭͤ·͔ 

˴о ˹͔ͤ͊͘;͙͔ͭ͡Έͤ·͔ ͔͎͙͍ͤ͊ͭͤ·͔ 

˴п ˹͔ͭ 

• ˢͪͻ͙͔ͭͭͯͪ͊͟ ͙͔ͤͭ͟͡-͔͍͔ͫͪͪ Τ 
• ˨ͦ  мллллл ς Access (͋ ͔͔ͦ͡ SQL-͔͍͔ͫͪͪύ 
• ͔͙́ͪͣͤ͊͡Έͤ·͚ ͒ͦͫͭͯͨ  

• ˽͔ͦͫ͡ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͎ͦ͒ͤͦͦ ͫͭͦ͋͡ͼ͊  
       ͭ ͔͍͙ͪ͋ͦ͊ͤΎ ͟ ͊͘΅͙͔ͭ ˣ˨ ͙ͫͤ͗͊ΌͭͫΎΦ 
• ˣ·͔͚͍͙͔ͫͭͪͦ͒ͫͭ ͙ͦ͋ͪ͊͋ͦͭ͟  
       ͘ ͔͊ͣͭͤͦ ͔ͤ ͔ͯͣͤΈ΄͔͊ͭͫΎΦ 



оΦоΦ ˴͔ͦͣͨͫͤ͊͟͡Ύ ͪ͊ͪ͊͋ͦͭ͊͘͟ ˿˭˽˨ 
˲̛̘̤̉ ̛̙̙̗̉̐̉̊̓̑  ˙̗̖̤̎̕ ̛̗̘̖̗̊̎̐̉̑̚̚ 

ˣ̗̖̊̔̎̍̋̉̑̎̚ 

˥̛̙̗̉̐̉̊̓̉ ˦˜˝ 
̋ ̛̗̉̋̎̚̚ ˣ˝ 

˗̖̙̖̎̍̎̑̎ 

˕̨̛̛̛̟̎̉̑̚ 

˙̨̗̖̖̎̉̕ ̛̘̗̔̑̑̓̉ ̢̨̛̗̋̎̉̎̚̕̚  
̚ ̛̘̗̔̑̑̓̉̑̕  ̛̗̘̖̗̊̎̐̉̑̚̚ 

˙̨̔ ̛̦̝̝̖̗̎̓̑̋̒ ̢̛̤̐̉̑ ̖̗̞̗̎̊̍̑̕  
̘̗̖̤̔̒ ̟̑̓̔ ̨̗̖̐̍̉̑̚ ̛̤̑̎̚̚̕ ̢̛̤̐̉̑ 



 
 
   
      ЦЕНТР ЗАЩИТЫ ИНФОРМАЦИИ 
                   г. Санкт - Петербург 

Выводы: 
 

I. Систему защиты ПД целесообразно 
рассматривать как подсистему 
корпоративной системы защиты 
конфиденциальной информации. 

 

II. Для защиты ПД необходимо: 

 

1. Разработать 
детализированную модель 
угроз (для обоснования 
состава СЗИ). 

2. Разработать политики 
безопасности  (параметры 
безопасности для СЗИ). 

3. Разработать процессы 
управления (назначить 
ответственных лиц). 
параметров безопасности. 

4. Сформировать структурную 
схему системы управления 
ИБ и организационную 
структуру. 



Спасибо за внимание! 
                  ɹʝʟʛʫʟʠʢʦʚ ɺʘʣʝʨʠʡ  

                        ʇʨʦʢʦʧʴʝʚʠʯ 

     ЦЗИ ООО «Конфидент» 
 

 

Электронная почта: bezg@confident.spb.ru 

Тел. рабочий: (812) 325-10-37, доб. 294. 

           Вопросы? 


